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Reseni spole¢nosti Novell. Autentizace a Fizeni pfistupu k extranetu vam dava moznost

zménit zplsob obchodovani se zakazniky, partnery, dodavateli a distributory. Vyuzijete-li

Novell Consulting pfi vyhodnocovani, navrhu a nasazeni tohoto feSeni, budete moci svi

j podnik bezpecné rozsifit do Sité, poskytnout rychlejSi pfistup k personalizovanym

firemnim informacim a zjednodusit slozité problémy spojené s online obchodovanim.

PREDSTAVTE SI NASLEDUJICI
SCENAR:

Neziskové sdruzeni s mistnimi organizacemi po
celém svété chce rozsifit svoji online prezenci.
Sdruzeni ma v sou¢asné dobé WWW stranky

s obecnym obsahem pro ¢leny a intranet pro
zaméstnance v centralni kancelafi. Kratkodoby

a stfednédoby obchodni plan sdruzeni pozaduje
zlepseni obchodnich vztaht a produktivity
prostfednictvim prevedeni vlastni komunikace

a distribu¢nich procesl do online podoby. Sdruzeni
by konkrétné chtélo vytvofit a zabezpedit extranet,
a to rozSifenim pfistupu do svého intranetu na
mistni organizace, partnery z oboru a dodavatele
sluzeb. Aby rozsifilo moznosti vyuziti extranetu,
sdruzeni chce poskytnout ¢lendm bezpecny pfistup
k informacim o €lenstvi a sluzbach. Sdruzeni chce
také nabidnout jedno pfihlaseni do webovych
aplikaci a personalizované informace pro kazdou
mistni organizaci, partnera a dodavatele.

A sdruzeni chce také zlepsit svoji online
abidku svym ¢€lenim. Chtéji poskytovat
personalizovany WWW obsah, v€etné specialnich
nabidek nejbliz§iho obchodniho partnera, fér pro

specialni zajmové skupiny a zprav z oboru.

A konec¢né, sdruzeni chce uspokojit tyto obchodni
potfeby s vyuzitim stavajicich investic do
pocitaCové sité a za souc¢asné minimalizace
spravni rezie.

Toto sdruzeni potfebuje k dosazeni svych cill

feSeni typu ,podnik obchodujici s kazdym®, které:

* umozni zakaznikum (¢lentm), partnerdm,
dodavateltim, distributorim a zaméstnanciim

bezpecny pfistup do extranetu,

umozni zakaznikum, partneriim, dodavatelim,
distributoriim a zaméstnancum pristup

k pfizplisobenym informacim,

umozni transparentni pfistup k nékolika
aplikacim prostfednictvim jednoho pfihlaseni

pres Web,

se integruje se stavajici sitovou infrastrukturou,

véetné webovych a aplikacnich server(,

snizi spravni rezii zasluhou centralizované

administrace a spravy.

Reseni spolednosti Novell Autentizace a fizeni
pfistupu k extranetu vam umoznuje rozsifit vasi
stavajici sitovou infrastrukturu ke kazdému, kdo to
potfebuje, takze ziskate plnou kontrolu nad

kritickymi procesy elektronického obchodovani.



JAK PRACUJE AUTENTIZACE A
RiZENi PRiISTUPU K EXTRANETU

Reseni Autentizace a fizeni pfistupu k extranetu,
zalozené na otevieném systému Novell iChain™ pro

obchodovani mezi podniky, ma nasledujici funkce:

Autentizace

Reseni nabizi model silné a flexibilni autentizace
pro vas extranet. Volba druhu autentizace zavisi na
vasich potfebach: hesla pro jednoduchou autentizaci
nebo standardni certifikaty X.509, ¢ipové karty nebo

biometricka zafizeni pro silnou autentizaci.

Jedno prihlaseni

Protoze iChain Internet Caching Server predava
webovym serverum potfebné charakteristické
hodnoty uzivatelt pro autentizaci v pozadi,
uzivatelé mohou pfistupovat ke svym webovym
aplikacim, aniz by se museli znovu autentizovat.
A feseni kvuli zvySeni bezpecnosti podporuje
transparentni relace SSL z prohlize¢e na proxy
server — veskery provoz HTTP mUze byt

transparentné konvertovan na HTTPS.

Rizeni pfistupu

Se schopnostmi Novell Directory Services. (NDS:
eDirectory™) muzete bezpeéné kontrolovat pfistup
k firemnim informacim a zdrojum. ProtoZe informace
o identité uzivatele jsou centralné ulozeny

a spravovany v NDS eDirectory, muzete snadno
kontrolovat, k jakému druhu informaci mohou
uzivatelé pfistupovat na zakladé jejich individualnich,
skupinovych nebo komunitnich profild. Toto jemné
fizeni pFistupu umoznuje snadno vytvaret
personalizované WWW stranky podle specifickych

potieb a pFistupovych prav kazdého uzivatele.

Digitalni komunity

Reseni Autentizace a Fizeni pristupu k extranetu
pfidéluje pfistup k webovym zdrojim pomoci objektd
Community v NDS eDirectory. To nabizi dalsi
moznosti fizeni a personalizace pfistupu k firemnim
informacim. Jsou-li zakaznici, partnefi, dodavatelé,
distributofi a zaméstnanci rozdéleni do digitalnich
komunit (tj. do skupin, které maji néco spole¢ného),
muzete danym skupinam lidi snadno poskytovat
pfizpusobené informace a zdroje. Dfive zminéné
sdruzeni by napfiklad mohlo vytvaret komunity pro
obchodni partnery a své Cleny sidlici ve stejné
geografické oblasti, aby jim mohlo poskytovat
informace o specialnich nabidkach v pfislusném
regionu. Reseni ma rizné moznosti autoregistrace

a pfizpUsobeni rozhrani pro rdzné komunity.

Sprava identit a personalizace

Reseni Autentizace a fizeni pfistupu k extranetu
fesi nékolik vyzev, které s sebou pfinasi

sprava identit. Novell iChain napfiklad nabizi
samoobsluznou funkci, ktera uzivatelim umozriuje
vytvaret a modifikovat jejich vlastni identitu v NDS
eDirectory. Kdyz je vytvorena identita nového
uzivatele, komponenty softwaru Novell iChain pro
tohoto uzivatele automaticky vytvori a dale udrzuji
identity ve vSech jinych pozadovanych systémech
(napfiklad v doméné Microsoft*, v databazi Lotus
Notes* Domino, v autentiza¢ni databazi systému
Solaris* apod.). Kdyz budete spravovat identity
uzivatell pomoci NDS eDirectory, zbavite se
nutnosti replikovat zmény do jinych datovych
zdroju. Kromé toho muzete pouzit dodané
informace o identité k vytvareni bezpe¢nych
personalizovanych vztah(, které vam umozni
slouzit uzivatelim podle jejich individualnich potreb

takovym zpusobem, Ze se dramaticky zvysi
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AUTENTIZACE A
RiZENi PRiISTUPU
K EXTRANETU
NAPLNUJE VASE
OBCHODNI
POTREBY

Reseni spolecnosti

Novell Autentizace a Fizeni
pristupu k extranetu prindsi

nasledujici vyhody:

* Zjednodusuje vasi
sitovou infrastrukturu,
protoze integruje
uzivatele, aplikace,
sluzby a procesy do
Jediné soudrzné struktury.
Zjednodusuje
konfiguraci, protoze
pro iChain Internet
Caching Server pouziva
sitové zarizeni.

Zvysuje prijmy, protoze
vytvari bezpecnou a
provérenou infrastrukturu
elektronického
obchodovani.

Buduje a udrzuje loajalitu
zakaznikii a partneril,
protoze rychle poskytuje
personalizovany

dynamicky obsah.

loajalita zakazniku a kvalita vasich interakci

v ramci elektronického obchodovani.

o

Synchronizace adresar

Vétsina podnikovych siti ma heterogenni povahu

a tak snaha poskytovat v ramci feseni typu ,podnik
obchoduijici s kazdym* informace uloZené v riznych
aplikacich, databazich a adresarich se miize zménit
na obtizné splnitelny Gkol. ReSeni Autentizace a
fizeni pfistupu k extranetu zjednodusuje tento Ukol,
jelikoz k synchronizaci informaci z vasich aplikaci,
databazi a adresart s NDS eDirectory pouziva
DirXML. Protoze DirXML nevyzaduje zadné
modifikace existujicich aplikaci, databazi a adresaru,
muzete hladce propojit a spravovat vSechna mista,
kde jsou ulozeny vase obchodni informace

a informace o siti, aniz byste museli ménit vlastnictvi
téchto informaci. Tyto informace pak mohou byt
zpfistupnény vasim zakaznik(m, partnerim,
dodavateltm, distributordm a zaméstnancdm

prostfednictvim vaseho bezpecného extranetu.

Centralizovana sprava

Protoze zakladem tohoto feseni jsou oteviené
standardy, muzete jednoduse centralné spravovat
celou svoiji infrastrukturu elektronického obchodovani.

Reseni poskytuje nasleduijici spravni funkce:

» Snadna administrace objektd, pravidel a profilt
pres ConsoleOne™ — konfiguracni utilitu pro

NDS eDirectory

> iChain

Uzivatel | 2| Internet
3 Caching
2 Server

+ V ramci administrace prostfednictvim
prohlize€e Ize konfigurovat iChain Internet
Caching Server

» Delegovani administrace; obchodnim
partnerim muzete udélovat prava
k administraci ¢asti extranetu (napfiklad
pfidavani a ruseni uzivateld a komunit)

» Textové auditni protokoly, v nichz jsou
zaznamenavany pokusy o pfistup

k vasemu extranetu

Autentizace a fizeni pristupu k extranetu
v akci

Obrazek 1 ukazuje, jak by feSeni fungovalo ve

dfive zminéném sdruzeni:

1. President mistni organizace zobrazi v
prohlizeci stranku sdruzeni a pozada o pfistup
do databaze ¢lenl.

2. iChain Internet Caching Server (ICS) pozada
uzivatele o zadani uzivatelského jména a
hesla pro pfistup k databazi ¢lent.

3. Uzivatel zada uzivatelské jméno a heslo a ty
jsou bezpe¢nym zpusobem predany serveru
iChain ICS.

4. iChain ICS vznese dotaz na NDS eDirectory,
aby ovéfil uzivatelovy autentizaéni informace.

5. NDS eDirectory vyhleda informace
o uzivateli vztahujici se k Fizeni pfistupu

a Clenstvi v komunitach a preda je serveru

iChain ICS.
— 4 5 NDS eDirectory
5 (pro autorizaci a fizeni pfistupu)

WWW Server
(s databazi)

WWW Server

Obrazek 1. Schematické zobrazeni autentizace a rizeni pristupu k extranetu.



6. Protoze uzivatel ma pravo pfistupu do
databaze ¢len(, iChain ICS preda zadost
WWW serveru, na némz je databaze clenli
umisténa. iChain ICS preda také uzivatelovy
autentizaéni informace (pro potfeby jednoho
pfihlaSeni na ostatnich WWW serverech)

a jiné personalizované informace (které WWW
server pouzije k pfizplsobeni rozhrani

a zobrazovanych informaci).

JAK K RESENi PRISTUPUJE
NOVELL CONSULTING

Novell Consulting véri, Ze dikladné predbézné
planovani vede k feSenim, ktera skutec¢né
napliuji obchodni cile naSich klientl. Z tohoto
divodu maiji véechna nase obchodni rfeseni

nasledujici Ctyri faze:

1. faze — Vyhodnoceni poZadavku
V prabéhu této faze se konzultanti spole¢nosti
Novell setkavaiji s klicovymi zaméstnanci vasi

spole¢nosti za U¢elem dosazeni nasledujicich cild:

» Posouzeni vasich obchodnich potieb a cilli

» Posouzeni vasich pozadavku na autentizaci
a fizeni pfistupu k extranetu

» Analyza vasich obchodnich procest
a zmapovani vasich obchodnich pravidel

» Posouzeni vasich sou€asnych informacnich
technologii

» Posouzeni souboru dovednosti vaseho
personalu zodpovédného za informacni
technologie

» Posouzeni vasi struktury informaénich
technologii, uzivanych praktik a metod
eskalace ¢innosti v pfipadé problém

» Analyza nedostatku sité nebo prekazek

realizace vasich obchodnich cill

+ Navrzeni feSeni, jejichz prostfednictvim vam
bude Novell schopen pomoci dosahnout

vasich obchodnich cil

2. faze — Navrh fesSeni

V této fazi vyuzivaji konzultanti spole¢nosti Novell
informace ziskané pfi hodnoceni pozadavku a také
diskuse s klicovymi zaméstnanci vasi spole¢nosti

ke splnéni nasledujicich ukol:

= Vytvoreni podrobného navrhu fedeni
navrzeného pfi hodnoceni pozadavku

* Propracovani navrhu na zakladé odezvy
vasich zaméstnancu

» Implementace a testovani reseni

v laboratornim nebo mimoprovoznim prostredi

3. faze — Nasazeni fesSeni

V této fazi pouzivaji konzultanti spole¢nosti Novell
propracovany navrh feseni a spolupracuji s vasimi

zaméstnanci na nasledujicich tkolech:

» Vytvofeni planu nasazeni feSeni
+ Vytvoreni pilotniho feseni v provoznim
prostfedi s omezenymi dopady

» Nasazeni feSeni ve vaSem provoznim prostredi

4. faze — Udrzba feSeni

V této fazi konzultanti spolecnosti Novell vyvijeji
plan udrzby, véetné doporuc¢eného skoleni
personalu zodpoveédného za informaéni technologie,
aby zarugili, Ze feSeni bude vyhovovat vasim potf

ebam jesté dlouho po uvedeni do provozu.

VYSLEDEK

Novell vam pomUze maximalizovat hodnotu vasich

investic do technologii a minimalizovat dobu

a rizika implementace a souc¢asné zaruci, ze feSeni

bude mozno nejen podporovat, ale Ze poroste

zaroven s vami.

Novell Consulting:
Autentizace a fizeni

pfistupu k extranetu e

* Centralizuje administraci
a spravu, protoze pouziva
NDS eDirectory jako
kontrolni bod rizeni
pristupu do extranetu.

* Poskytuje otevienou
architekturu
elektronického
obchodovani, ktera miize
byt provozovaina na vsech
vyznamnych sitovych
platformach a ktera
se integruje se vsemi
vyznamnymi webovymi

a aplikacnimi servery.

Obratite-li se na Novell
Consulting, aby vam pomohl
realizovat vase cile pokud
Jde o vytvoreni reseni typu
,,podnik obchodujict

s kazdym “, budete mit jistotu,
Ze vysledné reseni bude

uzpusobeno vasim

Jedinecnym potiebam.
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k produktiim, certifikaénich
programech, konzultaénich

a technickych podptrnych
sluzbach zajisfovanych
spole¢nosti Novell na celém
svete ziskate, navstivite-li:

www.novell.com/services

Dalsi informace

Prosim obrafte se na vase
mistn{ zastoupeni spole¢nosti
Novell nebo navstivte nas
WWW server na adrese:
www.novell.com/consulting

Spole¢nosti Novell mizete také
volat na telefonni ¢isla:

Z USA a Kanady: 1 888 321 4272
Z celého svéta: 1 801 861 4272
Fax: 1 801 861 8473

Novell Praha s.r.o.

tel: +420 2 21 85 69 99
fax: +420 2 21 85 67 77

www.novell.com

Novell



